Załącznik nr 10

do Polityki Bezpieczeństwa
Urzędu Gminy Miasteczko Krajeńskie
Określenie wykorzystanych środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych

I. Wykorzystane środki bezpieczeństwa na poziomie podstawowym:

1. W systemach informatycznych służących do przetwarzania danych osobowych wykorzystano następujące mechanizmy kontroli dostępu do tych danych:

a) dla każdego użytkownika odrębny identyfikator

b) dostęp do danych jest możliwy wyłącznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

2. Systemy informatyczne służące do przetwarzania danych osobowych zabezpieczono, w szczególności przed:

a) działaniem oprogramowania, którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego poprzez:

· logowanie się do systemu operacyjnego przy wykorzystaniu unikatowego identyfikatora i hasła,
· logowanie do serwera w celu dostępu do baz danych poprzez unikatowy identyfikator i hasło,
· uniemożliwienie przydzielanie identyfikatora i hasła użytkownika, który utracił uprawnienia do przetwarzania danych innej osobie,
· wymuszenie na użytkowniku przez system zmiany hasła nie rzadziej niż, co 30 dni,
· wykorzystanie do autoryzacji haseł alfanumerycznych o długości, co najmniej 8 znaków,
· wykorzystanie firewalli programowych i sprzętowych

· wykorzystanie programu antywirusowego ESET NOD32

b) utratą danych spowodowaną awarią zasilania lub zakłóceniami w sieci zasilającej poprzez:

· generator prądotwórczy dla całego budynku,

· dodatkowe, własne podtrzymanie zasilania dla wybranych stacji roboczych umożliwiające awaryjny zapis danych i bezpieczne wyłączenie,
· zabezpieczenie serwera poprzez wykorzystanie urządzenia podtrzymującego napięcie na czas umożliwiający zapis danych i bezpieczne wyłączenie serwera,
c) utratą danych spowodowaną przechwyceniem udostępnianej publiczną siecią informacji. Bezpieczeństwo komunikacji dla aplikacji elektronicznych obejmuje kwestie bezpieczeństwa informacji przesyłanej pomiędzy systemem użytkownika i serwerem instytucji a także cenne informacje, takie jak loginy czy hasła, utajnione informacje wysyłane z serwera do systemu użytkownika poprzez:

· szyfrowanie przekazu tj. wykorzystanie protokołu HTTPS zamiast HTTP. W HTTPS zastosowane jest połączenie SSL (Secure Socket Layer) pomiędzy użytkownikiem i serwerem. Cały ruch przechodzący przez to połączenie jest szyfrowany,
· szyfrowanie w HTTPS ochroni informacje od momentu, kiedy opuści ona komputer użytkownika do momentu jej dotarcia do serwera sieciowego.

3. Dane osobowe przetwarzane w systemach informatycznych zabezpieczono poprzez:

a) wykonywanie kopii zapasowych zbiorów danych oraz programów służących do przetwarzania danych

b) zabezpieczenie wykonanych kopii zapasowych poprzez:

· przechowywanie w pomieszczeniu serwerowni w metalowej szafie z zamkiem,
· kopie usuwane są niezwłocznie po ustaniu ich użyteczności.
4. W przypadku danych osobowych przetwarzanych na komputerach przenośnych zabezpieczono sprzęt w następujący sposób:

a) wprowadzenie hasła na BIOS,
b) ustawienie opcji „Boot C only” w BIOS,
c) wprowadzenia hasła przy logowaniu do systemu operacyjnego,
d) wprowadzenie szyfrowania folderów, w których przechowywane są dane osobowe

5. Urządzenia, dyski lub inne elektroniczne nośniki informacji, zawierające dane osobowe, przeznaczone do:

a) likwidacji – pozbawione zostaną wcześniej zapisanych danych poprzez wyzerowanie przy wykorzystaniu specjalistycznego oprogramowania.
W przypadku, kiedy nie byłoby to możliwe dokonanie fizycznego uszkodzenia talerza dysku twardego.

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawione zostaną wcześniej zapisanych danych poprzez wyzerowanie powierzchni dyskowej przy wykorzystaniu specjalistycznego oprogramowania

c) naprawy – pozbawione zostaną wcześniej zapisanych danych w sposób uniemożliwiającym ich odzyskanie albo naprawa zostanie wykonana pod nadzorem przez Administratora sieci. lub osoby zastępującej bądź przez niego upoważnionej

II. Wykorzystane środki bezpieczeństwa na poziomie wysokim:

1. Systemy informatyczne służące do przetwarzania danych osobowych chronione są przed zagrożeniami pochodzącymi z sieci publicznej poprzez:

a) kontrolę przepływu informacji pomiędzy systemami informatycznymi administratora danych a siecią publiczną przy wykorzystaniu routera Draytek Vigor 2930n.
b) kontrolę działań inicjowanych z sieci publicznej i sytemu informatycznego administratora danych poprzez kontrolę stacji roboczych przez program antywirusowy ESET NOD32
Ze względu na dostęp do sieci publicznej

na wszystkich stacjach roboczych wprowadzono środki bezpieczeństwa

na poziomie wysokim
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