Załącznik nr 11

do Polityki Bezpieczeństwa

Urzędu Gminy Miasteczko Krajeńskie
PROCEDURY AWARYJNE

Dla zachowania bezpieczeństwa przetwarzanych danych w Urzędzie należy przestrzegać zasad określonego postępowania w sytuacjach awaryjnych.

	PROCEDURA AWARYJNA

	1.
	Numer
	1

	2.
	Wersja
	01

	3.
	Okoliczności stosowania procedury
	W przypadku naruszenia danych osobowych

	4.
	Odwołania do innych dokumentów
	Instrukcja postępowania w sytuacji naruszenia systemu ochrony danych osobowych stanowiąca załącznik nr 2 do Polityki Bezpieczeństwa Urzędu.

	5.
	Status
	Obowiązująca

	6.
	Data wprowadzenia
	

	7.
	Data wygaśnięcia
	

	8.
	Pracownik wdrażający
	Administrator Bezpieczeństwa Informacji

	9.
	Zatwierdzający procedurę
	Wójt

	10.
	Lista dystrybucyjna
	


Wszelkie zauważone przez użytkowników zjawiska mogące naruszyć bezpieczeństwo stacji komputerowych, osób, sprzętu, oprogramowania, dokumentów lub bezpieczeństwa fizycznego muszą być niezwłocznie zgłoszone do Administratora Bezpieczeństwa Informacji/Administratora sieci komputerowej (informatyka)/Zarządzającego oprogramowaniem lub bezpośredniego przełożonego. Osoby te mają obowiązek określenia skali naruszenia bezpieczeństwa. Postępowanie jest określone w Instrukcji postępowania w sytuacji naruszenia systemu ochrony danych osobowych stanowiącej załącznik nr 2 do Polityki Bezpieczeństwa Urzędu.
	PROCEDURA AWARYJNA

	1.
	Numer
	2

	2.
	Wersja
	01

	3.
	Okoliczności stosowania procedury
	W przypadku zaniku zasilania

	4.
	Odwołania do innych dokumentów
	Procedury rozpoczęcia, zawieszenia i zakończenia pracy przeznaczona dla użytkowników systemu stanowiące załącznik nr 3 do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

	5.
	Status
	Obowiązująca

	6.
	Data wprowadzenia
	

	7.
	Data wygaśnięcia
	

	8.
	Pracownik wdrażający
	Administrator Bezpieczeństwa Informacji

	9.
	Zatwierdzający procedurę
	Wójt

	10.
	Lista dystrybucyjna
	


Wobec braku oddzielnej (awaryjnej) linii zasilania energetycznego, która zasilałaby w energię elektryczną obiekt Urzędu w przypadku braku napięcia w linii głównej, wybrane stanowiska komputerowe są zabezpieczone urządzeniem podtrzymującym zasilanie elektryczne (zasilacz awaryjny UPS). Urządzenie to powinno pozwolić na prawidłowe i bezpieczne zakończenie pracy i zamknięcie systemu operacyjnego.

Dodatkowym zabezpieczeniem jest agregat prądotwórczy przygotowany do dostarczenia energii elektrycznej dla całego budynku w przypadku awarii zasilania.

Po uzyskaniu informacji o wystąpieniu braku zasilania, pracownik przystępuje do bezpiecznego zakończenie pracy na stanowisku komputerowym zgodnie do zaleceń określonych w Procedurach rozpoczęcia, zawieszenia i zakończenia pracy przeznaczonych dla użytkowników systemu stanowiących załącznik nr 3 do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

	PROCEDURA AWARYJNA

	1.
	Numer
	3

	2.
	Wersja
	01

	3.
	Okoliczności stosowania procedury
	W sytuacjach wystąpienia klęsk żywiołowych (pożar, powódź)

	4.
	Odwołania do innych dokumentów
	Instrukcja Bezpieczeństwa Pożarowego Urzędu Gminy Miasteczko Krajeńskie

	5.
	Status
	Obowiązująca

	6.
	Data wprowadzenia
	

	7.
	Data wygaśnięcia
	

	8.
	Pracownik wdrażający
	Administrator Bezpieczeństwa Informacji

	9.
	Zatwierdzający procedurę
	Wójt

	10.
	Lista dystrybucyjna
	


W przypadku wystąpienia klęski żywiołowej (pożaru, powodzi, itp.) należy zastosować się do aktualnie obowiązujących instrukcji przeciwpożarowych i ewakuacyjnych Urzędu zawartych w Instrukcji Bezpieczeństwa Pożarowego Urzędu Gminy Miasteczko Krajeńskie oraz w Instrukcjach sporządzonych przez pracownika ds. Zarządzania Kryzysowego Urzędu.

Podstawową czynnością użytkowników w przedstawionych powyżej sytuacjach jest zabezpieczenie nośników informacji i wyłączenie stacji komputerowej.

	PROCEDURA AWARYJNA

	1.
	Numer
	4

	2.
	Wersja
	01

	3.
	Okoliczności stosowania procedury
	W sytuacji wystąpienia zalania lub zatopienia pomieszczenia

	4.
	Odwołania do innych dokumentów
	Akty prawa wewnętrznego

	5.
	Status
	Obowiązująca

	6.
	Data wprowadzenia
	

	7.
	Data wygaśnięcia
	

	8.
	Pracownik wdrażający
	Administrator Bezpieczeństwa Informacji

	9.
	Zatwierdzający procedurę
	Wójt

	10.
	Lista dystrybucyjna
	


W przypadku wstąpienia zalania lub zatopienia pomieszczenia, w którym przetwarzane są dane osobowe wszyscy pracownicy Urzędu zobowiązani są do postępowania zgodnie z przepisami porządkowymi i aktami prawa wewnętrznego obowiązującymi w tym zakresie w Urzędzie.

W czasie godzin pracy Urzędu każdy pracownik, który zauważył wystąpienie zagrożenia natychmiast powiadamia o zdarzeniu kierownictwo Urzędu, przystępuje do zakończenia pracy na swoim stanowisku i podejmuje działania zabezpieczające dokumenty z przetwarzanymi danymi osobowymi.

Po otrzymaniu informacji osoba z kierownictwa Urzędu dąży do ustalenia, w szczególności:

· rodzaju awarii

· miejsca awarii.

Uzyskując informacje na powyższe pytania osoby te podejmują natychmiastowe przeciwdziałania zapobiegające skutkom awarii i powiadamia pracownika odpowiedzialnego za konserwację obiektu i odpowiedzialne specjalistyczne służby - Straż Pożarną.

Do czasu przybycia specjalistycznych służb działaniami kieruje osoba z kierownictwa Urzędu. Po przybyciu do Urzędu służb specjalistycznych przedstawiciel kierownictwa przekazuje kierowanie działaniami przedstawicielowi Straży Pożarnej składając relację z dotychczas podjętych czynności ograniczających skutki awarii.

Podstawową czynnością użytkowników w przedstawionych powyżej sytuacjach jest zabezpieczenie nośników informacji i wyłączenie stacji komputerowej.

	PROCEDURA AWARYJNA

	1.
	Numer
	5

	2.
	Wersja
	01

	3.
	Okoliczności stosowania procedury
	W sytuacji wystąpienia zagrożenia terrorystycznego

	4.
	Odwołania do innych dokumentów
	Formularz prowadzonej rozmowy z osobą informującą stanowiącym załącznik do niniejszego dokumentu.

	5.
	Status
	Obowiązująca

	6.
	Data wprowadzenia
	

	7.
	Data wygaśnięcia
	

	8.
	Pracownik wdrażający
	Administrator Bezpieczeństwa Informacji

	9.
	Zatwierdzający procedurę
	Wójt

	10.
	Lista dystrybucyjna
	


Zagrożeniem terrorystycznym może być:

· znalezienie podejrzanej paczki (przedmiotu)
· otrzymanie podejrzanej przesyłki
· otrzymanie telefonu o podłożonym ładunku wybuchowym
· itp.

W takiej sytuacji każdy pracownik jest zobowiązany powiadomić natychmiast swojego bezpośredniego przełożonego.

Stosownie do stanowiska pracy, miejsca pracy oraz zakresu obowiązków służbowych, pracownicy Urzędu powinni codziennie przed przystąpieniem do wykonywania czynności służbowych dokonać kontroli pomieszczeń służbowych pod kątem ukrycia podejrzanej paczki lub jakiegokolwiek podejrzanego przedmiotu. Wykonując te czynności należy szczególną uwagę zwrócić na kosze na śmieci, pomieszczenia ogólnodostępne jak np. toalety, gdyż do tych miejsc i przedmiotów w sposób niekontrolowany mają dostęp różne osoby spoza grona zatrudnionych pracowników.

W przypadku znalezienia podejrzanego przedmiotu znajdującego się w nietypowym miejscu w budynku Urzędu, Kierownik komórki organizacyjnej niezwłocznie powiadamia o fakcie kierownictwo Urzędu podejmując jednocześnie czynności zabezpieczające miejsce znalezienia, uniemożliwiając do niego dostęp innym osobom. Informację taką należy niezwłocznie przekazać również do Dyżurnego Policji.

W sytuacji takiej nie należy:

·  ulegać panice

·  dotykać i przemieszczać przedmiotu.

Po przybyciu Policji, kierownictwo akcji przekazywane jest policjantowi, który od tego czasu jest dowódcą prowadzonej akcji. Pracownicy Urzędu ściśle wykonują polecenie wydawane przez kierującego akcją.

W przypadku otrzymania lub znalezienia budzącej podejrzenia przesyłki w żadnym przypadku nie należy jej otwierać.

Jeśli przesyłka została już otwarta i zawiera jakąkolwiek podejrzaną substancję w różnej postaci (płynnej, proszkowej) należy:

· nie ulegać panice,

· unikać bezpośredniego kontaktu z innymi osobami,

· nie dotykać lub przemieszczać przesyłki,

· nie wąchać zawartości przesyłki,

· pozamykać okna i drzwi w pomieszczeniu celem wstrzymania ruchu powietrza.

Powiadomiony o powyższym fakcie Kierownik komórki organizacyjnej podejmuje działania zabezpieczające miejsce informując jednocześnie kierownictwo Urzędu. O powyższej sytuacji należy natychmiast powiadomić Policję, Straż Pożarną, Pogotowie Ratunkowe (placówkę służby zdrowia). Po przybyciu na miejsce służb specjalistycznych kierownictwo akcji przekazane jest funkcjonariuszowi Straży Pożarnej lub Policji.

W przypadku otrzymania przez pracownika telefonicznej informacji o podłożonej na terenie obiektu Urzędu paczce z zawartością materiałów wybuchowych, substancji biologicznych lub chemicznych należy:

· nie ulegać panice,

· rozmowę prowadzić spokojnie i uprzejmie,

· udając trudności ze zrozumieniem osoby telefonującej, jak najdłużej przeciągać rozmowę, celem uzyskania jak najwięcej informacji o odgłosach dochodzących z miejsca dzwoniącego

· starać się uświadomić dzwoniącemu czy wziął pod uwagę możliwość spowodowania w wyniku zamachu, śmierci lub choroby wielu niewinnych osób, w tym i dzieci,

· dążyć do uzyskania jak najwięcej informacji o dzwoniącym i jego motywie działania,

· starać się wciągnąć dzwoniącego w rozmowę, która umożliwi wykonanie następnych czynności

· prowadzić rozmowę z osobą informującą odpowiadając na pytania przy pomocy „Formularza prowadzonej rozmowy z osobą informującą” stanowiącym załącznik do niniejszego dokumentu.

Powiadomiony o powyższym fakcie Kierownik komórki organizacyjnej informuje kierownictwo Urzędu. O powyższej sytuacji należy natychmiast powiadomić Policję, Straż Pożarną, Pogotowie Ratunkowe.
Załącznik

do Procedury awaryjnej

FORMULARZ PROWADZONEJ ROZMOWY

Z OSOBĄ INFORMUJĄCĄ O PODŁOŻONYM ŁADUNKU

Informacja dla prowadzących rozmowę.

1. Wypełniając formularz, należy właściwe informacje podkreślić lub wpisać w miejsc zaznaczone.

2. Formularz należy wypełniać w trakcie rozmowy lub bezpośrednio po jej zakończeniu.

Kiedy ładunek zaczął lub zacznie działać?

Odp.: ………………………………………………………………………………………….…

……………………………………………………………………………………………...…....

Gdzie znajduje się ładunek? 

Odp.: ……………………………………………………….……………………………………

…………………………………………………………………………………………………...

Co zawiera ładunek?

Odp.: …………………………………………………………..……….………………………..

…………………………………………………………………………………………...……....

Jak wygląda?

Odp.: …………………………………………………………………………………………….

…………………………………………………………………………………………...………

W którym konkretnie miejscu jest on umieszczony?
Odp.: …………………………………………………………………………………………….
……………………………………………………………………………….…………………..

Dlaczego podłożył(a) Pan (Pani) ładunek?
Odp.: …………………………………………………………………………………………….
…………………………………………………………………………………………………...
Skąd Pan (Pani) telefonuje?

Odp.: ………………………………………………………………………………………...…..

……………………………………………………………...…………………..………………..

Gdzie Pan (Pani) w tej chwili się znajduje?

Odp.: …………………………………………………………………………………….………
…………………………………………………………………………………………...………
Czy mogę Panu (Pani) w czymś pomóc?

Odp.: …………………………………………………………………………………………….
…………………………………………………………………………………………………...
Czy chce się Pan ( Pani) z kimś skontaktować?

Odp.: …………………………………………….………….……………………………….......
…………………………………………………………………………………………………...
Czy jest Pan (Pani) konstruktorem ładunku?

Odp.: ……………………………………………….……………………………………………
…………………………………………………………………………………………………...
Proszę podać swoje nazwisko i adres?

Odp.: …………………………………………………………………………………………….

…………………………………………………………………………………………………...

Inne pytania uzależnione od konkretnej sytuacji, które nasuną się w trakcie prowadzonej rozmowy.
Pytanie ………………………………………………………………………………………….

Odp.: …………………………………………………………………………………………….

…………………………………………………………………………………………………...

…………………………………………………….……………………………………………..

Pytanie ………………………………………………………………………………………….

Odp.: …………………………………………………………………………………………….

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

Dane personalne osoby przyjmującej wymienioną informację telefoniczną: ….……………….

…………………………………………………………………………………………………...

Czas przyjęcia informacji: ……………………………………………………………………...

Cechy charakterystyczne prowadzonej rozmowy ………………………………………………
Opis głosu rozmówcy (z jaką znaną osobą utożsamiasz głos rozmówcy) ……………………...

…………………………………………………………………………………………………..

..………………………………………………………………...………………………………..

Głos należał do osoby będącej:...kobietą, mężczyzną, dzieckiem*) 
Głos należał do osoby w wieku: młodym, średnim, starszym*)

W jakim wieku w przybliżeniu mogła być osoba dzwoniąca? …………………...…………….

Akcent rozmówcy: cudzoziemski, miejscowy (gwara, sztucznie zmieniany) …………………

…………………………………………………………………………………………………...

…………………………………………………………………………………………………...

Ton głosu: niski, wysoki, głośny, cichy, szybki, wolny, ciepły, chrapliwy, jąkający się, zniekształcony, bełkotliwy, sepleniący, nosowy*), inny ………………………………………..

…………………………………………………………………………………………………...

Charakterystyczna wymowa którejś z głosek …………………………………………………..

Inne cechy charakterystyczne głosu …………………………………………………………….

……………………………………………………………………………………………….......

Tło akustyczne np. cisza, jakieś dźwięki ……………………………………………………….
Dźwięki w tle (odgłosy dochodzące z miejsca przebywania rozmówcy) np. ulica, fabryka, biuro, dworzec autobusowy lub kolejowy, głosy ludzkie, winda,*)

- głosy zwierząt, (jakich?...…………………………………………...…………………………
- muzyka (jakiego rodzaju) ….………………………………………………………………….

Zachowanie się dzwoniącego: spokojne, wesołe, rozsądne, rozgniewane, desperackie, aroganckie, nieracjonalne*), inne ……………………………………………………………….

…………………………………………………………………………………………………...

……………………………………………………………………………………………….......

…………………………………………………………………………………………………...

Wpisać dokładną treść rozmowy: ………………………………………………………………

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

Inne uwagi przyjmującego informację telefoniczną: …………………………………………...

…………………………………………………………………………………………………...

…………………………………………………………………………………………………..

…………………………………………………………………………………………………..

Kogo powiadomiono o informacji ……………………………………………………………...

…………………………………………………………………………………………………..

…………………………………………………………………………………………………...

…………………………………………

data i podpis przyjmującego informację

WÓJT

(-) mgr Karol Jagodziński

___________________________________________________________

*) zaznaczyć właściwą cechę
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