Załącznik nr 4

do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIORÓW DANYCH ORAZ PROGRAMÓW I NARZĘDZI PROGRAMOWYCH SŁUŻĄCYCH DO ICH PRZETWARZANIA

1. Proces sporządzania kopii zapasowych zbiorów i oprogramowania, służącego do ich przetwarzania, umożliwiających ich odtworzenie jest jedną z form zapewnienia bezpieczeństwa przetwarzanych danych osobowych.
2. Administrator Bezpieczeństwa Informacji:
· określa częstotliwość tworzenia kopii,
· określa techniczny sposób tworzenia kopii (sprzęt, oprogramowanie),
· ponosi odpowiedzialność za okresowe testowanie odtwarzania danych z kopii zapasowych,

· koordynuje proces odtwarzania danych w trybie awaryjnym,

· zabezpiecza sprzęt używany do procesów odtworzeniowych,

· zabezpiecza nośniki przeznaczone do tworzenia kopii zapasowych,
· ponosi odpowiedzialność za tworzenie dokumentacji i prowadzenie ewidencji tworzonych kopii zapasowych.
3. Kopie zapasowe w Urzędzie Gminy Miasteczko Krajeńskie, zarówno poszczególne bazy jak i Serwer są backupowane w systemie dziennym – backup pełny przy użyciu wbudowanych mechanizmów Microsoft Windows Server oraz mechanizmów silników bazodanowych takich jak np. Microsoft SQL Server oraz urządzeń w postaci dysku twardego, nagrywarki. Kopia wykonywana jest na dysk twardy, natomiast archiwizacja dokonywana jest raz w tygodniu na nośniku optycznym. Pojedyncze stanowiska komputerowe nie podlegają codziennej kopii bezpieczeństwa.
4. Nadzór nad wykonywaniem kopii zapasowych ich weryfikacją i poprawnością sprawuje Administrator sieci / Administrator Bezpieczeństwa Informacji.

5. Kopie nośników danych osobowych zarówno w postaci elektronicznej, jak i papierowej są zabezpieczone przed dostępem osób nieuprawnionych, modyfikacją i zniszczeniem.
6. Likwidacja nośników zawierających kopie zapasowe danych, po ich wycofaniu na skutek utraty przydatności lub w przypadku uszkodzenia dokonywana jest poprzez np. fizyczne zniszczenie lub demagnetyzację. Natomiast w przypadku dysków zawierających dane osobowe i przeznaczonych do likwidacji, bezpowrotnie pozbawia się danych przez zerowanie dysku, a gdy nie jest to możliwe poprzez uszkodzenie w sposób uniemożliwiający ich odczytanie.

7. Niepotrzebne wydruki zawierające dane osobowe są rozdrabniane w niszczarce.
8. Czynność wymieniona w pkt. 6 wykonywana jest przez wskazanego przez Administratora sieci jest zgodna z wymogami zawartymi w pkt. VI ppkt.1 załącznika do Rozporządzenia MSWiA z dnia 29 kwietnia 2004 roku
.

WÓJT

(-) mgr Karol Jagodziński

�	Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024)
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